
Как защититься от кибермошенников и
дропперства.
Кибермошенники — это лица, которые используют различные методы,
среди которых социальная инженерия (манипуляции через доверие),
фишинговые рассылки, обманные схемы через популярные
мессенджеры. Один из популярных приёмов — получение доступа к
аккаунтам на «Госуслугах».

Дропперы — это участники мошеннических схем, чья банковская
карта или счёт используются для перевода, обналичивания или
отмывания похищенных у жертв денег. Дропперы за вознаграждение
предоставляют мошенникам реквизиты своей карты или счёта, чтобы
они могли использовать их в своих целях, либо самостоятельно
совершают финансовые операции по указанию третьих лиц.

Как защититься от кибермошенничества и дропперства?
1. Будьте бдительны и не доверяйте незнакомым людям,
предлагающим легкий заработок. Сомнительные предложения,
обещающие быстрый и большой доход, должны насторожить.
2. Никогда не переводите деньги на счета, указанные незнакомыми
людьми. Не участвуйте в финансовых операциях, суть которых вам
непонятна.
3. Не сообщайте свои персональные данные, данные банковских карт и
счетов никому, особенно по телефону или в интернете.
4. Не оформляйте кредиты или микрозаймы по просьбе посторонних
лиц.
5. Не регистрируйте компании или счета по чужой указке.
6. Предупредите своих близких, особенно пожилых родственников, о
схемах кибермошенников.

Что делать, если вы стали жертвой или столкнулись с подозрительной
ситуацией?

1. Немедленно обратитесь в банк и заблокируйте карту.
2. Сообщите о случившемся в правоохранительные органы.


